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1 Einleitung 
In der sozialwissenschaftlichen Community und bei Forschungsförderern wie der Deutschen For-
schungsgemeinschaft (DFG) und dem Bundesministerium für Bildung und Forschung (BMBF) gibt es 
großes Interesse daran, Ergebnisse der Forschung langfristig zu archivieren. Eine Archivierung bietet 
Dritten Möglichkeiten, publizierte Ergebnisse zu überprüfen, die Daten unter neuen Fragestellungen 
auszuwerten, neue statistische Verfahren auf die Daten anzuwenden oder die Daten und ihre Erhe-
bungsmethoden zur Basis eigener Datenerhebungen zu machen. Um bei einer Archivierung die Persön-
lichkeitsrechte der Untersuchungspersonen zu wahren, muss der rechtliche Rahmen der Datenerhe-
bung eine Archivierung zulassen und die Daten müssen in der Regel anonymisiert werden.  
Im Folgenden wird das Thema Datenschutz in der sozialwissenschaftlichen Forschung in Bezug auf die 
Nutzung der Daten durch Dritte behandelt. Haben Wissenschaftler in Forschungsvorhaben die Mög-
lichkeit über informierte Einwilligungen („informed consent“) Vereinbarungen mit Untersuchungsper-
sonen zu schließen, müssen bei einer Weitergabe der Daten an Dritte, nicht am Vorhaben beteiligte 
Personen datenschutzrechtliche Bestimmungen berücksichtigt werden. Die Anonymisierung der Daten 
stellt dabei häufig den zentralen Arbeitsschritt auf dem Weg von Daten in Forschungsdatenzentren 
und Datenarchive dar. Das vorliegende Handout dient in erster Linie als praxisnahe Darstellung von 
Maßnahmen, wie mit Forschungsdaten umgegangen werden kann, um sie für die Nachnutzung zu 
publizieren.  
Nach einer kurzen Einführung in die rechtliche Situation im Anschluss an die Datenerhebung in For-
schungsprojekten werden Maßnahmen diskutiert, die den Schutz von Personen im Sinne des Daten-
schutzrechtes sicherstellen sollen. Hier wird vor allem auf die Konzepte der Anonymisierung, Pseudo-
nymisierung und der Zugangskontrolle eingegangen. Als Ergänzung zu den informationsverändernden 
Verfahren der Anonymisierung und Pseudonymisierung werden im Anhang neun Fallbeispiele aus der 
Praxis datenhaltender Einrichtungen, wie es zum Beispiel GESIS ist, vorgestellt. Den Abschluss bildet 
eine nicht vollständige Liste möglicher Identifizierungsmerkmale, auf die bei einer Bearbeitung von 
Daten, die von Individuen erhoben wurden, geachtet werden sollte. 
An dieser Stelle sei klargestellt, dass jeder Datenbestand seine eigenen Charakteristika wie etwa Kom-
plexität, Umfang an erhobenen Informationen oder spezielle Erhebungsdesigns hat. D.h., dieses Hand-
out dient in erster Linie als Leitfaden. Für den Datenschutz in der sozialwissenschaftlichen Forschung 
gibt es keine standardisierten Lösungen. 
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2 Datenschutz in der sozialwissenschaftlichen Forschung 
2.1 Rechtlicher Rahmen 
In den empirischen Sozial- und Wirtschaftswissenschaften werden regelmäßig Untersuchungen über 
Personen angestellt. Der Umgang mit diesen Personen, deren Verhalten, Ansichten, Einstellungen oder 
soziale und wirtschaftliche Lebensbedingungen analysiert werden, unterliegt besonderen forschungs-
ethischen Rahmenbedingungen. Die sich aus Forschungsvorhaben eventuell ergebenden Folgen für 
einzelne TeilnehmerInnen sind dabei eine wichtige Kategorie der Forschungsethik. Diese Form der Ethik 
kann man als Reflexion über Forschung als Praxis verstehen. Zu den möglichen Folgen gehört u.a. die 
Schädigung von Versuchspersonen, weshalb rechtliche Regelungen und freiwillige Verpflichtungen 
zum Schutz der Personen allgemein anerkannt sind (Graumann 2006: 253-256).1 D.h. es müssen bei 
der Forschung Persönlichkeitsrechte (Palandt 2008: 1216-1226) beachtet werden, wie z.B. das Recht 
auf informationelle Selbstbestimmung, das Recht am eigenen Bild oder das Recht auf Privat- und 
Intimsphäre. Ein besonderes Schutzrecht ist der Datenschutz (Bethlehem 2009; Höhne 2010; Metschke, 
Wellbrock 2003; Wirth 1992 und 2003), also der Schutz des Einzelnen davor, „durch den Umgang mit 
seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt“ zu werden (§1, 1 
Bundesdatenschutzgesetz – BDSG).  
Grundsätzlich muss die Teilnahme an einem Forschungsprojekt im Rahmen eines „informed consent“, 
also eines informierten Einverständnisses erfolgen.2 Hierunter versteht man, dass den Personen ausrei-
chende Informationen über den Zweck der Datenerhebung und -verarbeitung, sprich das Forschungs-
vorhaben zur Verfügung gestellt werden, ihnen die Freiwilligkeit der Teilnahme zugesichert wird und 
sie auf der Basis der genannten Informationen eine Entscheidung über eine Teilnahme treffen können. 
Liegen Einwilligungen der Befragten zur Verarbeitung ihrer Daten zu Zwecken der Forschung vor, so ist 
diese Verarbeitung rechtlich unproblematisch. Man spricht von ausgeübtem informationellem Selbst-
bestimmungsrecht. Das Prinzip des „informed consent“ haben mehrere wissenschaftliche Berufsver-
bände, u.a. die Deutsche Gesellschaft für Soziologie (DGS), als für ihre Mitglieder verbindliche Verein-
barung formuliert.3 Ist eine Datenweitergabe in anonymisierter oder anderer Form in der Einverständ-
niserklärung explizit ausgeschlossen, können die Daten nur durch die PrimärforscherInnen genutzt 
werden. Eine Archivierung an anderem Ort ist ausgeschlossen. 
Die Beurteilung des Datenschutzes für die Archivierung oder das Angebot sozialwissenschaftlicher 
Daten über ein Forschungsdatenzentrum (FDZ) erfolgt auf zwei Stufen:  
Auf einer ersten Stufe betrachtet man den Erhebungskontext der Daten. Wann wurden welche Daten 
zu welchem Zweck erhoben? Hierbei kann es sich um Daten handeln, die bei Individuen erfragt oder 
aus Quellen wie Registern zusammengestellt wurden. Wichtig ist der rechtliche Rahmen, in dem die 
Erhebung stattfand. Mussten z.B. spezielle Gesetze beachtet werden (z.B. Landesschulgesetze), war die 
Teilnahme vorgeschrieben (z.B. Mikrozensus) oder freiwillig, gab es vertragliche Abmachungen (z.B. bei 
Befragungen von Unternehmen) etc. 
                                                        
1   Vgl. zur Umsetzung ethischer Rahmenbedingungen durch wissenschaftliche Fachverbände z.B. den Ethik-Kodex 
der Deutschen Gesellschaft für Soziologie (DGS).  
2   Das Prinzip des „informed consent“ hat seinen historischen Ursprung im sog. Nürnberger Kodex von 1946. Zur 
historischen Entwicklung des Prinzips und seiner Basis in der Medizin vgl. Faden/Beauchamp (1986). 
3   Vgl. Ethik-Kodex, Abs. B, Satz 3: „Generell gilt für die Beteiligung an sozialwissenschaftlichen Untersuchungen, 
daß diese freiwillig ist und auf der Grundlage einer möglichst ausführlichen Information über Ziele und Me-
thoden des entsprechenden Forschungsvorhabens erfolgt. […]“ 
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Nach der Überprüfung der rechtlichen Situation können die Daten dahingehend geprüft werden, ob 
Variablen in ihrem Informationsgehalt vergröbert werden müssen. Direkte Identifizierungsmerkmale 
sollten prinzipiell gelöscht werden (formale Anonymisierung; vgl. Anhang 3 für direkte Identifizie-
rungsmerkmale). Alle weiteren Maßnahmen hängen z.B. in allgemeinen Bevölkerungsumfragen in der 
Regel von der Verortung und den beruflichen Angaben der Befragten ab. D.h., umso detaillierter die 
regionalen Angaben in den Daten (z.B. Ortsnamen, Gemeindekennziffern) und umso genauer die Nen-
nung von Berufen (z.B. Berufsbezeichnung im Klartext, 4-stelliger ISCO-Code)4, desto höher ist das 
Risiko einer Reidentifizierung.5 Umso spezieller die Erhebung (regionale Beschränkung, besondere 
Untersuchungspopulationen wie sog. Eliten, Lebensverlaufsuntersuchungen mit vielen biographischen 
Details etc.), desto mehr muss auf weitere Merkmalskombinationen geachtet werden. Der Anhang 2 
bietet eine Übersicht über Fallbeispiele aus der Archivierungspraxis. Anhang 3 bietet eine nicht voll-
ständige Liste von Merkmalen, auf die man bei einer Überprüfung achten sollte. 
2.2 Maßnahmen zur Sicherstellung des Datenschutzes 
Wenn die Daten in ihrem Informationsgehalt reduziert werden müssen, um eine Reidentifizierung zu 
vermeiden, spricht man von Anonymisierung und Pseudonymisierung. Die Daten müssen dann in aller 
Regel der Anforderung der „faktischen Anonymität“ genügen. Maßnahmen zum Schutz der Daten und 
damit der hinter den Daten stehenden Personen müssen diskutiert werden. Hierzu zählen eventuelle 
Datenmodifikationen wie die Recodierung extremer Fälle bei einzelnen Angaben (z.B. bei Einkommen 
und Alter), die Verringerung des Detailgrades (z.B. bei Berufsangaben), oder die Entnahme einzelner 
Variablen. Weiter kann der Datenzugang eingeschränkt oder eine vertragliche Vereinbarung mit Drit-
ten für eine Datennutzung geschlossen werden. 
2.2.1 Anonymisierung (z.B. Reduzierung von Variablen) 
Anonymisierung bedeutet im Sinne des Bundesdatenschutzgesetz (§3, Abs.6) das „Verändern personen-
bezogener Daten derart, dass die Einzelangaben über persönliche oder sachliche Verhältnisse nicht 
mehr oder nur mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und Arbeitskraft einer 
bestimmten oder bestimmbaren natürlichen Person zugeordnet werden können.“ D.h. Angaben im 
Datensatz werden so verändert, dass die Auskunft gebende Person nur mit großem Aufwand bestimm-
bar ist. Maßnahmen zum Schutz der Daten und damit der hinter den Daten stehenden Personen sind 
z.B. die Recodierung extremer Fälle bei einzelnen Angaben (z.B. bei sehr hohen Einkommen und hohen 
Altersangaben), die Verringerung des Detailgrades (z.B. bei Berufsangaben), oder die Entnahme einzel-
ner Variablen. Weiter kann der Datenzugang eingeschränkt oder eine vertragliche Vereinbarung mit 
Dritten für eine Datennutzung geschlossen werden. Prinzipiell ist die Verwendung anonymisierter 
Daten z.B. für Forschungszwecke zulässig.  
Der durch Anonymisierungsmaßnahmen erreichte Zustand wird auch als „faktische Anonymität“ be-
zeichnet. Daneben gibt es in der Forschung die Begriffe der formalen Anonymisierung, also der Entfer-
nung direkter Merkmale wie Name, Anschrift, etc. (siehe Anhang 3), sowie der absoluten Anonymisie-
rung, d.h. der Veränderung der Daten dahingehend, dass auch mit Hilfe von Zusatzwissen eine Reiden-
tifizierung ausgeschlossen werden kann (Höhne 2010: 10). 
                                                        
4   ISCO steht für „International Standard Classification of Occupations”. 
5   Einige Beispiele: Zum Stichtag 31.12.2012 hatte die Hallig Gröde, die kleinste Gemeinde in der Bundesrepublik 
Deutschland, 11 Einwohner. Das Saarland umfasst nur eine Großstadt, nämlich Saarbrücken. Und Bremen be-
steht nur aus zwei Gemeinden, Bremen und Bremerhaven. 
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Zentral bei der Bearbeitung der Daten sind vor allem zwei Merkmalskreise: zum einen der Ort der Da-
tenerhebung und zum anderen personenbezogene Daten. Kenne ich die Gemeinde, in der eine Erhe-
bung stattgefunden hat und weiß ich, dass eine Befragte z.B. spezielle Fachärztin ist (Zahnmedizin, 
Gynäkologie, Orthopädie), dann ist die Wahrscheinlichkeit groß, dass ich diese Person mit Hilfe von 
Zusatzwissen, z.B. aus den „Gelben Seiten“ im Internet, identifizieren kann. Die Allgemeine Bevölke-
rungsumfrage der Sozialwissenschaften (ALLBUS; Beispiel 1 in Anhang 2) ist eine allgemeine Umfrage 
bei der detaillierte Informationen z.B. über die Berufstätigkeiten der Befragten erhoben werden (4-
stelliger ISCO-Code). Würde man diese Daten mit detaillierten Regionalangaben weiterreichen, wäre 
das Reidentifizierungsrisiko für einige Befragungsteilnehmer hoch. 
Wie die Beispiele in Anhang 2 zeigen, werden in der Regel die regionalen Angaben oder die Berufsan-
gaben vergröbert. Das bedeutet, dass z.B. die Berufs-Codes nach den Vorgaben des Statistischen Bun-
desamtes von vier auf drei Stellen verkürzt werden, um lediglich größere Berufsgruppen abzubilden 
(Beispiel 2, Lebensverläufe). In vielen Fällen, wie dem des ALLBUS oder des Sozio-oekonomischen Pa-
nels (SOEP; Beispiel 3) werden die regionalen Angaben auf das Niveau des Bundeslandes vergröbert 
oder sogar Bundesländer zusammengelegt (im SOEP Rheinland-Pfalz und Saarland).  
Bei Befragungen unter speziellen Populationen, wie HochschulabsolventInnen (Beispiel 4) oder Wissen-
schaftlerInnen (Beispiel 5), kommen weitere Faktoren hinzu, die eine Anonymisierung aufwändiger 
machen. In den beiden genannten Fällen spielt der Rahmen der Datenerhebung eine wichtige Rolle. 
Absolvierten Befragte einen Prüfungsabschluss in einem „seltenen“ Fach6, wie Byzantinistik (7 Absol-
venten in 2013), Niederdeutsch (1 Absolventin in 2013) oder Blinden-/Sehbehindertenpädagogik (9 
Absolventen in 2013), dann kann über die wahrscheinlich geringe Zahl an Hochschulen, die diese Fä-
cher anbieten, zumindest ein regionaler Bezug zur Person hergestellt werden. Hier müssten die Fach-
bereiche vergröbert werden. Gleiches gilt für WissenschaftlerInnen z.B. an Universitäten. Diese nehmen 
insofern eine exponierte Stellung ein, da sie sich in der Regel mit vollständigen Lebensläufen auf eige-
nen Webseiten vorstellen.7 Der Anhang 2 geht auf weitere Fälle und Maßnahmen ein. 
2.2.2 Pseudonymisierung 
Unter Pseudonymisierung versteht man nach BDSG (§3, Abs. 6a) „das Ersetzen des Namens und anderer 
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen aus-
zuschließen oder wesentlich zu erschweren.“ Dieses Ersetzen kann in Daten aus Studien mit quantitati-
ven wie auch mit qualitativen Designs erfolgen. In quantitativen Datenbeständen erfolgt die Pseudo-
nymisierung in der Regel durch das Ersetzen von Namen und Kontaktinformationen durch eine Be-
fragtennummer (auch als formale Anonymisierung bezeichnet). In Transkripten offener Interviews, 
dem wahrscheinlich häufigsten Anwendungsfall in der qualitativen Sozialforschung, ist die Pseudony-
misierung aufwändiger. 
MitarbeiterInnen des Archivs für Lebenslaufforschung (ALLF), heute QualiService Bremen, haben ein 
Pseudonymisierungskonzept für archivierte Transkripte erstellt (siehe Anhang2, Beispiel 9). Ziel ist es, 
dass „nicht nur die Namens- und Ortsangaben zu den befragten Personen verändert werden, sondern 
auch jegliche personenbezogenen Angaben von Dritten bzw. über Dritte, die zu einer Reidentifizierung 
der befragten Person führen könnten. Dazu gehörte auch das Verändern der Namen von Institutionen 
und  das Unkenntlichmachen von Jahresangaben. Für besonders kritische Textpassagen oder sogar 
Einzelfälle sollte sich vorbehalten werden, diese eventuell komplett zu löschen.“8  
                                                        
6  Zahlen aus Destatis (2013) 
7  Ähnlich herausgehobene Positionen nehmen auch andere Personen des öffentlichen Lebens z.B. Bundestagsab-
geordnete, ManagerInnen großer Unternehmen, oder KünstlerInnen ein. 
8  Kurzdarstellung im Anhang zu Medjedovic, Witzel (2010) 
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Der in Bremen verwendete Pseudonymisierungsschlüssel ist mit einer Datenbank verbunden und er-
laubt eine einheitliche Ersetzung von Informationen über verschiedene Interviews. Für Nutzer, der 
keinen Zugang zu dieser Datenbank haben, können die so bearbeiteten Transkripte als anonym ange-
sehen werden. D.h. wesentlich für die Abschätzung eines Reidentifizierungsrisikos ist der Zugang zu 
den Informationen über die Pseudonyme. Sind diese nicht frei zugänglich und z.B. bei einem Datent-
reuhänder untergebracht, trägt dies zum Schutz der Daten bei. 
2.2.3 Zugangskontrolle 
Können Daten nicht in einer Weise anonymisiert oder pseudonymisiert werden, dass eine Weitergabe 
an Dritte für die wissenschaftliche Nutzung problemlos möglich ist, kann über einen eingeschränkten 
Zugang, eine sog. On-Site-Nutzung nachgedacht werden. Diese On-Site-Nutzung ist das Standardmo-
dell z.B. bei Daten der amtlichen Statistik, die über die Forschungsdatenzentren (FDZ) des Bundes und 
der Länder angeboten werden.9 Auch andere Datenhaltende Einrichtungen in Deutschland betreiben 
FDZ oder Datenservicezentren. Einen Überblick bietet der Rat für Sozial- und Wirtschaftsdaten 
(RatSWD).10Ein On-Site-Zugang bietet die Möglichkeit, Daten zur wissenschaftlichen Nutzung unter 
kontrollierten Bedingungen anzubieten. Dies bedeutet nicht, dass die Daten ohne Reduzierungen im 
Informationsgehalt auskommen. Allerdings bieten Nutzungsverträge und die Kontrolle der Analyseer-
gebnisse durch betreuendes Personal einen Schutz vor der missbräuchlichen Verwendung von perso-
nenbeziehbaren Daten. Personenbeziehbar meint hier, dass ein Bezug zu einer Befragungsperson durch 
Zusatzwissen eventuell möglich ist. Ein On-Site-Zugang stellt immer eine Abwägung zwischen einem 
Informationsverlust durch Anonymisierungsmaßnahmen und dem möglichst einfachen Zugang zu 
Forschungsergebnissen dar.  
2.3 Datenschutz und Datenservice bei GESIS 
Das Leibniz-Institut für Sozialwissenschaften GESIS ist eine Einrichtung, die sich unter anderem der 
Archivierung, also der Langfristsicherung, Dokumentation und dem Angebot sozialwissenschaftlicher 
Forschungsergebnisse widmet. Seit 2007 ist GESIS eine zentralisierte Einrichtung mit fünf Abteilungen, 
die den gesamten Lebenszyklus empirischer Forschung abdeckt. Das Institut ist eine sowohl Daten 
erhebende als auch Daten haltende Einrichtung, und bietet Dienstleistungen rund um den sog. For-
schungszyklus an. Hierzu zählen Beratungen bei der Fragebogenerstellung, bei der Stichprobenziehung 
oder beim Gewichten von Daten, beim Pretesting (Test z.B. eines Fragebogens unter kontrollierten 
Bedingungen um etwa das Fragenverständnis zu untersuchen), bei Literaturrecherchen, sowie Schu-
lungen zu verschiedenen methodischen und statistischen Themen. 
GESIS bietet u.a. Umfragedaten, Sozialindikatoren, Daten der Historische Sozialforschung, ökonomi-
sche Zeitreihen, und Metadaten zur amtlichen Erhebungen (datenbeschreibende Informationen, die die 
Arbeit etwa mit den Mikrozensen erleichtern) für die Sekundäranalyse an. Hierbei kann, wie oben be-
schrieben, zwischen der Weitergabe von Daten an Dritte (Off-Site-Nutzung) und der Verwendung vor 
Ort im Secure Data Center (On-Site-Nutzung) unterschieden werden. 
2.3.1 Weitergabe an Dritte (Off-Site-Nutzung) 
Die Weitergabe an Dritte erfolgt in der Regel per Download nach einer Nutzerregistrierung. Angebote 
wie der Datenbestandskatalog bieten Übersichten und Datenzugänge. GESIS unterscheidet verschiede-
                                                        
9  Hinweise zum Angebot finden sich auf http://www.forschungsdatenzentrum.de/ (Zugriff: 15.09.2014) 
10  http://www.ratswd.de/ 
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ne Zugangsklassen, so dass in einigen Fällen eine formlose Genehmigung des Datengebers eingeholt 
oder vor Bereitstellung der Daten ein Datennutzungsvertrag unterzeichnet werden muss. Eine Über-
sicht über die Zugangsklassen und alle weiteren Informationen zur Archivierung bei GESIS bietet unse-
re Webseite: www.gesis.org/datenarchivierung (Zugriff: 15.09.2014).  
2.3.2 Nutzung vor Ort (On-Site-Nutzung) 
Für ein Angebot sensiblerer, quantitativer Daten vor Ort steht NutzerInnen das Secure Data Center 
(SDC) offen.11 Das SDC wurde eingerichtet, um Datengebern die Möglichkeit zu eröffnen, ihre Daten in 
zwei Varianten zu archivieren. Es besteht nun die Option eine „Vollversion“ für die On-Site Nutzung 
sowie eine reduzierte Variante für den einfacheren Zugang über den Datenbestandskatalog anzubie-
ten. Da Anonymisierungsmaßnahmen immer den Informationsgehalt von Daten reduzieren (s.o.), be-
steht nun größere Freiheit bei Entscheidungen über Art und Umfang dieser Maßnahmen. Es muss also 
nicht mehr nur ein eventuell auf ein Minimum reduzierter Datensatz angeboten werden.  
                                                        
11 GML: http://www.gesis.org/gml (Zugriff: 15.09.2014); SDC: http://www.gesis.org/sdc (Zugriff: 15.09.2014) 
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3 Anhang 1: Übersicht Beispiele und kritische Informationen und 
mögliche Maßnahmen 
M
aß
na
hm
en
 
Ve
rg
rö
be
ru
ng
 d
er
 r
eg
io
na
le
n 
An
ga
be
n 
au
f 
de
r 
Eb
en
e 
Bu
nd
es
la
nd
 
Zu
sä
tz
lic
h 
zu
 r
eg
io
na
le
n 
An
ga
be
n 
Ve
r-
gr
öb
er
un
g 
de
r 
kl
as
si
fiz
ie
rt
en
 B
er
uf
s-
an
ga
be
n 
Ve
rg
rö
be
ru
ng
 r
eg
io
na
le
r 
An
ga
be
n;
 
Ve
rt
ra
gs
m
od
el
l f
ür
 N
ac
hn
ut
zu
ng
 
Ve
rg
rö
be
ru
ng
 r
eg
io
na
le
r 
An
ga
be
n 
un
d 
de
r 
In
fo
rm
at
io
ne
n 
zu
 S
tu
di
en
fä
ch
er
n 
Ve
rg
rö
be
ru
ng
 r
eg
io
na
le
r 
An
ga
be
n 
un
d 
 
de
r 
In
fo
rm
at
io
ne
n 
zu
 F
ac
hb
er
ei
ch
en
 
Ve
rg
rö
be
ru
ng
 r
eg
io
na
le
r 
An
ga
be
n 
un
d 
de
r 
In
fo
rm
at
io
ne
n 
zu
 S
ch
ul
ty
pe
n 
 En
tf
er
ne
n 
de
r 
of
fe
ne
n 
An
ga
be
n 
Z.
B.
 P
se
ud
on
ym
is
ie
ru
ng
 o
ff
en
er
 A
ng
a-
be
n 
zu
 N
am
en
, O
rt
en
, E
in
ric
ht
un
ge
n 
et
c.
 
Kr
iti
sc
he
 In
fo
rm
at
io
ne
n 
 
Kl
ei
nr
äu
m
ig
e 
re
gi
on
al
e 
In
fo
rm
at
i-
on
en
, d
et
ai
lli
er
te
 B
er
uf
sa
ng
ab
en
 
Kl
ei
nr
äu
m
ig
e 
re
gi
on
al
e 
In
fo
rm
at
i-
on
en
, d
et
ai
lli
er
te
 B
er
uf
sa
ng
ab
en
, 
de
ta
ill
ie
rt
e 
Le
be
ns
ve
rlä
uf
e 
Kl
ei
nr
äu
m
ig
e 
re
gi
on
al
e 
In
fo
rm
at
i-
on
en
, d
et
ai
lli
er
te
 B
er
uf
sa
ng
ab
en
, 
de
ta
ill
ie
rt
e 
Le
be
ns
ve
rlä
uf
e 
Sp
ez
ie
lle
r 
Er
he
bu
ng
sk
on
te
xt
 d
ur
ch
 
In
st
itu
tio
n 
un
d 
St
ud
ie
nf
ac
h 
Sp
ez
ie
lle
r 
Er
he
bu
ng
sk
on
te
xt
 d
ur
ch
 
In
st
itu
tio
n,
 F
ac
hg
eb
ie
t 
un
d 
öf
fe
nt
-
lic
he
 S
ic
ht
ba
rk
ei
t 
Sp
ez
ie
lle
r 
Er
he
bu
ng
sk
on
te
xt
 d
ur
ch
 
In
st
itu
tio
n 
M
er
km
al
sk
om
bi
na
tio
n 
(G
rö
ße
, 
Ty
p)
 k
an
n 
zu
r 
Id
en
tif
iz
ie
ru
ng
 e
in
-
ze
ln
er
 G
em
ei
nd
en
 f
üh
re
n.
 
Ab
hä
ng
ig
 v
on
 V
ar
ia
bl
e 
Ab
hä
ng
ig
 v
on
 B
ef
ra
gu
ng
sz
ie
le
n 
Kl
as
si
fik
at
io
n 
 In
 E
rg
än
zu
ng
 z
um
 Q
ue
rs
ch
ni
tt
 A
LL
BU
S 
m
eh
r 
In
fo
rm
at
io
ne
n 
zu
m
 L
eb
en
sv
er
-
la
uf
  
In
 E
rg
än
zu
ng
 z
um
 L
eb
en
sv
er
la
uf
 f
or
t-
la
uf
en
de
 E
rh
eb
un
g 
Sp
ez
ie
lle
 P
op
ul
at
io
n 
Sp
ez
ie
lle
 P
op
ul
at
io
n 
m
it 
ho
he
r 
Si
ch
t-
ba
rk
ei
t 
Sp
ez
ie
lle
 P
op
ul
at
io
n 
m
it 
be
so
nd
er
em
 
re
ch
tli
ch
em
 S
ch
ut
z 
Pr
in
zi
pi
el
le
 H
er
au
sf
or
de
ru
ng
 a
lle
r 
Er
-
he
bu
ng
en
 
M
ög
lic
he
 O
ff
en
le
gu
ng
 e
in
ze
ln
er
 g
e-
na
ue
r 
In
fo
rm
at
io
ne
n 
(z
.B
. B
er
uf
) 
In
 E
rg
än
zu
ng
 z
u 
of
fe
ne
n 
Fr
ag
en
 m
ög
li-
ch
e 
Of
fe
nl
eg
un
g 
z.B
. d
es
 L
eb
en
su
m
fe
l-
de
s 
Ty
p 
Q
ue
rs
ch
ni
tt
 
Le
be
ns
ve
rla
uf
, 
Q
ue
rs
ch
ni
tt
 
Le
be
ns
ve
rla
uf
, 
fo
rt
la
uf
en
de
 E
rh
e-
bu
ng
 (P
an
el
) 
Q
ue
rs
ch
ni
tt
 
Q
ue
rs
ch
ni
tt
 
Q
ue
rs
ch
ni
tt
 
  Q
ue
rs
ch
ni
tt
 o
de
r 
Lä
ng
ss
ch
ni
tt
 
Be
is
pi
el
 
AL
LB
US
 
Le
be
ns
ve
rlä
uf
e 
SO
EP
 
Ab
so
lv
en
te
n-
be
fr
ag
un
g 
an
 
H
oc
hs
ch
ul
en
 
Be
fr
ag
un
g 
W
is
se
n-
sc
ha
ft
le
r-
In
ne
n 
Sc
hü
le
rb
ef
ra
gu
ng
 
Kl
ei
nr
äu
m
ig
e 
Ge
o-
gr
ap
hi
e 
O
ff
en
e 
Fr
ag
en
 
O
ff
en
e 
In
te
rv
ie
w
s 
N
r  1 2 3 4 5 6 7 8 9 
10 GESIS-Papers  2015|01 
4 Anhang 2: Fallbeispiele 
Alle hier aufgeführten Fälle, bis aus das SOEP, betreffen Daten, die der Abteilung Datenarchiv von 
GESIS anvertraut wurden. Die meisten der genannten Fallbeispiele sind ohne Nennung des Namens der 
Studie dargestellt, da sich für sie getroffenen Maßnahmen auf andere, ähnliche Fälle übertragen las-
sen. Auch hier sei nochmals darauf hingewiesen, dass es keine Standardlösungen für die Erreichung 
eines datenschutzkonformen Informationsgehaltes von Forschungsergebnissen gibt. Jeder Fall bei dem 
es Zweifel gibt, muss einzeln geprüft werden. 
4.1 Beispiel 1: Allgemeine Bevölkerungsumfrage der Sozialwissenschaften 
(ALLBUS) 
Fallbeschreibung 
„Mit der Allgemeinen Bevölkerungsumfrage der Sozialwissenschaften (ALLBUS) werden aktuelle Daten 
über Einstellungen, Verhaltensweisen und Sozialstruktur der Bevölkerung in der Bundesrepublik 
Deutschland erhoben. Seit 1980 wird alle zwei Jahre ein repräsentativer Querschnitt der Bevölkerung 
mit einem teils konstanten, teils variablen Fragenprogramm befragt. Die Daten stehen unmittelbar 
nach ihrer benutzergerechten Aufbereitung und Dokumentation allen Interessenten für Forschung und 
Lehre zur Verfügung (Webseite ALLBUS: http://www.gesis.org/allbus; Zugriff: 11.09.2014).“ 
Im ALLBUS werden alle zwei Jahre ca. 3.500 Personen über ihre individuelle soziale und wirtschaftliche 
Situation, die Situation ihres Haushaltes, Einstellungen und Meinungen, sowie im Anschluss an das 
International Social Survey Program (ISSP) zu ausgewählten Themen wie „Familie und Geschlechterrol-
len“ (2012), „Gesundheit“ (2011), oder „Umwelt“ (2010) befragt. Die Erhebung umfasst eine Vielzahl 
von Variablen zu den Befragten und ihren Haushalten, die in ihrer Gänze ein relativ detailliertes Bild 
der Lebensumstände bieten (vgl. die jeweils mit den Datensätzen publizierten Variablenreports, recher-
chierbar über https://dbk.gesis.org/dbksearch/; Zugriff: 11.09.2014). Ferner wird aus Qualitätsgründen 
großer Wert auf methodische Genauigkeit beim Sampling, der Befragung, und der Verarbeitung der 
Daten gelegt. 
Datenschutzproblem 
Drei Bereiche, zu denen im ALLBUS Daten erhoben werden - bzw. im Zuge der Feldarbeit entstehen - 
sind die berufliche Situation der Befragten (u.a. 4-stelliger ISCO-Code), die regionale Verortung der 
Befragten (Sampling Points, Wohnort), und Informationen rund um den eigentlichen Datenerhebungs-
vorgang (sog. Paradaten, vgl. Kreuter, Casas-Cordero 2010). Diese Informationen sind teilweise nur 
dem Feldforschungsinstitut zugänglich (z.B. Adressen). Allerdings umfassen auch die so formal anony-
misierten Daten noch ein Restrisiko der Re-Identifizierung für die Befragten. Außerdem wird beim 
ALLBUS großer Wert auf die informierte Einwilligung der Befragten gelegt, die z.B. den genauen Titel 
der Erhebung und die verantwortliche Forschungseinrichtung umfasst. Werden diese Informationen 
z.B. durch den Befragten an Dritte weitergegeben, die nicht am Forschungsprojekt beteiligt sind, erhal-
ten diese Teilnahmekenntnis. Da der ALLBUS explizit für die breite Nutzung in Lehre und Forschung 
erhoben wird, spielt der Datenschutz eine große Rolle. 
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Mögliches Zusatzwissen 
Zusatzwissen, welches die Gefahr der De-Anonymisierung beim ALLBUS erhöht, kann aus verschiede-
nen Quellen stammen. So stellt das statistische Bundesamt eine Vielzahl von statistischen Informatio-
nen auch über kleine administrative Einheiten wie Gemeinden bereit. Mittlerweile haben viele, auch 
kleinste, Gemeinden eigene Seiten in Wikipedia. Eine Vielzahl von Portalen sammelt zudem im Internet 
verfügbare Angaben wie Adressen, Social-Media-Kontaktdaten, oder Berufsinformationen (besonders 
von all denjenigen, die aus Werbezwecken eigene Webseiten etc. betreiben). Eine genaue Beschreibung 
der räumlichen Umgebung der Befragten könnte durch Bilddienste wie Google Street View überprüft 
werden.  
Lösung 
Die Daten des ALLBUS werden für die Herausgabe an ForscherInnen im Bereich der regionalen Infor-
mationen vergröbert. Mit dem Datensatz werden eine Variable zum Bundesland, die politische Ge-
meindegrößenklasse sowie die sog. BIK-Region (Klassifizierung des Wohnortes z.B. nach städtisch und 
ländlich) weitergegeben. Somit behält der ALLBUS sein inhaltliches und erhebungsmethodisches Ana-
lysepotential. Kleinräumigere Analysen, für die Angaben etwa zu Gemeinden oder Kreisen notwendig 
wären, sind auf Antrag on-site möglich. Geschützte Remote-Access-Lösungen sind in Vorbereitung. 
4.2 Beispiel 2: Lebensverläufe 
Fallbeschreibung 
In einer Querschnittserhebung wurden ausführliche Lebensverläufe von Befragten einzelner Geburten-
jahrgänge erhoben. 
Datenschutzproblem 
Ähnlich wie beim SOEP werden in dieser Studie detaillierte Angaben zum Lebensverlauf gemacht: 
Herkunft, Ausbildung, beruflicher Werdegang, derzeitige Berufstätigkeit, häusliche Situation etc. An-
ders als beim fortgeschriebenen Panel handelt es sich hier nur um eine einmalige Befragung. Dennoch 
kann die Gesamtheit der Informationen ein Risiko für die Befragten darstellen. Ähnlich wie beim ALL-
BUS und dem SOEP handelt es sich um eine herausgehobene Studie, deren Titel den Befragten genau 
mitgeteilt wurde. Teilnahmekenntnis könnte also ein Problem sein, wenn die Befragten die Information 
über die Erhebung mit Dritten teilen. Wie in anderen Fällen spielen auch hier die Kombination detail-
lierter Berufs- und kleinräumiger Regionalangaben eine wichtige Rolle. 
Mögliches Zusatzwissen 
Informationen über die Verteilung spezieller Berufe (z.B. Handwerker) in kleinen Gemeinden lassen sich 
über frei zugängliche Quellen besonders im Internet nachvollziehen (u.a. „Gelbe Seiten“). 
Lösung 
Die kleinste im Datensatz belassene Regionalvariable ist das Bundesland. Zudem werden die Berufsan-
gaben durch Codes ersetzt. Nach der Klassifikation des Statistischen Bundesamtes (1992) wurden Be-
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rufscodes nur dreistellig im Datensatz belassen (z.B. „853 Krankenschwestern/-pfleger, Hebam-
men/Entbindungspfleger“ statt detaillierterer Aufschlüsselung).12 
4.3 Beispiel 3: Fortlaufende Erhebung mit identischen Personen (SOEP) 
Fallbeschreibung 
Das SOEP ist ein zentraler Bestandteil der Sozialberichterstattung in der Bundesrepublik Deutschland. 
Gestartet 1984 im Rahmen des Sonderforschungsbereichs 3 am Deutschen Institut für Wirtschaftsfor-
schung, umfasste es nach den ersten drei Wellen rund 220 Variablen. Sollte es ursprünglich ca. 5.000 
Haushalte umfassen (Hanefeld 1987:141f.), so repräsentierte es 2013 jährlich etwa 30.000 Befragte in 
fast 11.000 Haushalten.13 Bereits in den ersten drei Wellen wurde das ursprüngliche Fragenprogramm 
um Items etwa zum Wohnumfeld, beruflicher Veränderung, oder sozialer Herkunft erweitert (siehe 
Fragenprogramm bei Hanefeld 1987:272-280). In den 30 Jahren seiner Existenz wurden zahlreiche 
zusätzliche Querschnittserhebungen durchgeführt. Ferner werden im sog. SOEPlong, dem longitudina-
len Bestand, jährlich über 2.000 Variablen um aktuelle Daten erweitert (Gerstorff, Schupp (Eds.) 2013). 
Analysefiles können mit Hilfe des Informationsportals SOEPinfo erstellt werden. 
Datenschutzproblem 
Das SOEP bietet einen sehr umfassenden Einblick in individuelle Entwicklungen und die Veränderungen 
von Haushalten. Durch zahlreiche Zusatzmodule übersteigt der Datenumfang das üblich Maß von 
Querschnitten wie dem ALLBUS um ein Vielfaches. V.a. die individuellen Lebensverläufe, die teilweise 
über Jahrzehnte nachvollzogen werden, stellen eine große Herausforderung dar. 
Mögliches Zusatzwissen 
Ähnlich wie beim ALLBUS können auch hier eine Vielzahl von möglichen Informationsquellen in Be-
tracht gezogen werden. 
Lösung 
Das SOEP wird in drei abgestuften Varianten mit einem Datennutzungsvertrag und einer Datenschutz-
vereinbarung angeboten. Es wird ein Scientific Use File (SUF) für die Off-Site-Nutzung der Daten er-
zeugt, der keine kleinräumigen Regionalangaben enthält. Gemeindegrößenklassen und Raumord-
nungsregionen können nur mit einer Zusatzvereinbarung genutzt werden. Ein Angebot von z.B. Kreis-
angaben findet nur On-Site statt (Frick et al. 2010). 
4.4 Beispiel 4: Absolventenbefragung an Hochschulen 
Fallbeschreibung 
In einem Wintersemester wurden an fast 50 Hochschulen in 12 von 16 deutschen Bundesländern Ab-
solventenbefragungen durchgeführt. Von den bundesweit ca. 309.000 AbsolventInnen des entspre-
                                                        
12  Klassifikationen bei Destatis unter: https://www.destatis.de/DE/Methoden/Klassifikationen/Klassifikationen.html 
(Zugriff: 29.10.2014) 
13  SOEP: http://www.diw.de/de/diw_02.c.222847.de/handbuch_ueberblick.html (Zugriff: 29.10.2014) 
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chenden Jahrgangs schlossen etwa 104.000 (35 Prozent) ihr Studium an den beteiligten Hochschulen 
ab. Es wurde eine Vollerhebung dieser Absolventen angestrebt, an der sich jedoch nicht alle Fachberei-
che und Abschlussarten beteiligten. Somit kamen ca. 82.000 AbsolventInnen für eine Erhebung in 
Frage. Die Netto-Stichprobe bildeten dann ungefähr 78.000 Absolventen. 
Der Fragebogen bestand aus Kernfragen zu den Hochschulen, aus einem Pool optionaler Fragen und 
eigener Fragen. Zentrale Themen der Befragung waren u.a. der Verbleib nach Studienabschluss, die 
Beschäftigungssuche, sowie die berufliche Tätigkeit und Kompetenzen. 
Die AbsolventInnen wurden von den Hochschulen auf dem Postweg kontaktiert. Die Teilnahme erfolg-
te freiwillig und auf den Webseiten der beteiligten Hochschulen wurden AnsprechpartnerInnen und 
Datenschutzhinweise veröffentlicht. Befragt wurde mit Papier- und Online-Fragebögen.  
Für die weitere Verarbeitung der Daten gab es eine rechtliche Einschränkung, da sich das Forschungs-
projekt vertraglich verpflichtete, die Daten nur so zu verarbeiten, dass Rückschlüsse auf die Kooperati-
onshochschulen nicht möglich sind. Ferner handelt es sich bei den ausgewählten Hochschulen nicht 
um eine Zufallsstichprobe. Alle Hochschulen sind in der Dokumentation der Studie aufgelistet. 
Datenschutzproblem 
In einem ähnlich gelagerten Fall geht die Hochschul-Informations-System GmbH (2006:13) davon aus, 
dass der „wesentliche Risikofaktor für die faktische Anonymität von Absolventendaten [..] in der 
gleichzeitigen regionalen und sachlichen Tiefengliederung“ besteht. D.h. praktische Maßnahmen soll-
ten sich auf diese Kombination beziehen. Kenngrößen, denen bei einer Risikoanalyse besondere Auf-
merksamkeit zukommen sollte, sind einzigartige Ausprägungen in der Grundgesamtheit: 
− Gibt es Hochschulen, die aufgrund ihrer Ausrichtung oder ihres regionalen Kontexts einmalig 
sind? 
− Gibt es einzigartige Abschlüsse, die nur an einer Hochschule vergeben werden? 
− Gibt es seltene Abschlüsse, die nur wenigen Hochschulen zugeordnet werden können? Durch Aus-
schluss der nicht am Sample beteiligten Hochschulen könnten einzelne Institutionen identifizier-
bar sein. 
Mögliches Zusatzwissen 
Als Zusatzwissen könnten frei verfügbare Informationen und Daten des Statistischen Bundesamtes 
herangezogen werden (z.B. Daten zu abgelegten und bestandenen Prüfungen an deutschen Hochschu-
len im Prüfungsjahr, Statistisches Bundesamt). Viele Hochschulen bieten ferner detaillierte Übersichten 
zu Studienabschlüssen auf ihren Webseiten an. Eine Kombination von Informationen über die Hoch-
schule, an der ein Abschluss erworben wurde, die Abschlussart und die genaue Fächerbezeichnung 
scheint lediglich die Prüfungsstatistik zu bieten. Diese ist jedoch ausschließlich in Forschungsdatenzen-
tren der Statistischen Ämter nutzbar und scheidet so als Datenbestand für einen Abgleich mit der 
Absolventenbefragung aus.  
Das frei verfügbare Zusatzwissen lässt sich jedoch nicht systematisch für Reidentifizierungsversuche 
nutzen, da es lediglich die Möglichkeit bietet, nicht häufig absolvierte Studienfächer an kleinen Hoch-
schulen zu bestimmen.  
Lösung 
 
− Aufgrund vertraglicher Vereinbarungen zwischen dem Projekt und den kooperierenden Hochschu-
len wurden Bundesländer teilweise zusammenfasst. Hochschulspezifische Angaben (z.B. nicht an-
gebotene Fächer) wurden über für alle Fälle zusammengefasst. Hiermit soll die Identifizierung ein-
zelner Hochschulen verhindert werden. 
− Angaben der Studienfächer wurden nach Vorgaben des Statistischen Bundesamtes vercodet und 
gruppiert. Kleine Fallzahlen bei bestimmten Studienfachrichtungen konnten vergröbert werden 
(Bsp. Zusammenfassung seltener Studienfächer wie Baltistik, Meteorologie oder Landespflege). 
Solche Vergröberungen können mit Hilfe von Angaben des Statistischen Bundesamtes (z.B. „Prü-
fungen an Hochschulen“) erfolgen. 
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− Offene Angaben zu Stipendien wurden gelöscht. 
− Eine regionale Zuordnung war im Datensatz über die Angabe des zulassenden Kreises bzw. der 
kreisfreien Stadt durch Nennung des Kfz-Kennzeichens (z.B. K für Köln) gegeben. Diese Angaben 
wurden aus dem Datensatz entfernt. 
− Berufe wurden teilweise im Klartext erfasst. Diese wurden in ISCO-Codes überführt. 
4.5 Beispiel 5: Elitenbefragungen 
Fallbeschreibung 
In einer Querschnittserhebung wurden WissenschaftlerInnen an Hochschulen und hochschulnahen 
Forschungseinrichtungen zu ihren Karrieren, zur Forschungssituation, zu wissenschaftlichem Fehlver-
halten und zur Forschungsförderung befragt. 
Datenschutzproblem 
Bei WissenschaftlerInnen an Hochschulen und hochschulnahen Forschungseinrichtungen handelt es 
sich um exponierte Personen des öffentlichen Lebens. Häufig werden sie z.B. als Experten von der 
Politik und den Medien für Expertisen herangezogen. Teilweise gibt es nur eine Universität in einem 
Bundesland (Saarland), spezielle Hochschulen nur an einem Standort (z.B. Deutsche Sporthochschule 
Köln), oder einzelne Fächer nur an wenigen Hochschulen. Durch ihre Spezialisierung in Fachdisziplinen 
sind WissenschaftlerInnen damit ggf. über die Institutionen reidentifizierbar. Wenn die Einrichtung 
bestimmt werden kann und Geschlecht, Alter und Forschungsrichtung bekannt sind, ist eine Bestim-
mung der Person relativ einfach möglich. In einigen Fällen können auch Nationalitäten oder Staatsan-
gehörigkeiten ein Problem darstellen. 
Mögliches Zusatzwissen  
Lebensläufe von ForscherInnen sind üblicherweise über die Webseiten von Hochschulen und For-
schungseinrichtungen verfügbar. Forschungsförderer stellen mittlerweile Datenbanken mit den Namen 
von EmpfängerInnen von  Drittmitteln bereit (z.B. die GEPRIS Datenbank der DFG).14 Das Statistische 
Bundesamt bietet eine Vielzahl von Informationen zu Studiengängen an öffentlichen Hochschulen. 
(Siehe auch Beispiel 4 oben für weitere Informationen zu Zusatzwissen.) 
Lösung 
− Für das Datenangebot wurden zwei Varianten gewählt. Eine reduzierte Version umfasst keine 
kleinräumigen geografischen Einheiten, keine detaillierten Informationen zur Forschungsförde-
rung und nur vergröberte Informationen zum Fachbereich. Eine detailliertere Variante wird nur 
zur Nutzung vor Ort angeboten.  
− Für beide Varianten ist jeweils der Abschluss eines Datennutzugsvertrages nötig. 
  
                                                        
14 http://gepris.dfg.de/gepris/OCTOPUS?context=projekt&index=0&task=showSearchSimple (Zugriff: 11.09.2014) 
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4.6 Beispiel 6: Schülerbefragung 
Fallbeschreibung 
Für eine Befragung von SchülerInnen, Eltern und LehrerInnen in der Bundesrepublik wurde ein dreistu-
figes Auswahlverfahren angewandt. Die erste Stufe betrifft die Schulen, die zweite Stufe die Klassen, 
die dritte die SchülerInnen. Die SchülerInnen sollten 14 Jahre alt sein.  
Für die Auswahl der Schulen wurden zunächst komplette Übersichten aller Einrichtungen pro Bundes-
land angelegt. In jeder Schule wurde eine Ansprechperson ausgewählt. Beim Zugang zu SchülerInnen 
gelten einschränkende gesetzliche Regelungen, in aller Regel die Schulgesetze. So sieht etwa das 
Schulgesetz NRW15 (§120, Abs.1) vor, dass gespeicherte personenbezogene Daten in der Schule nur den 
Personen zugänglich gemacht werden dürfen, „die sie für die Erfüllung ihrer Aufgaben benötigen.“ 
Befragungen von SchülerInnen dürfen nur zu Zwecken der sonderpädagogischen Förderung oder für 
Maßnahmen zur Qualitätsentwicklung und Qualitätssicherung durchgeführt werden (§120,Abs.3). Zur 
wissenschaftlichen Forschung heißt es (§120, Abs.4): 
„Andere wissenschaftliche Untersuchungen, Tests und Befragungen sind nur mit Einwilligung im Rah-
men des Absatz 2 Sätze 2 und 3 zulässig, wenn dadurch die Bildungs- und Erziehungsarbeit und 
schutzwürdige Belange einzelner Personen nicht beeinträchtigt werden oder die Anonymität der Be-
troffenen gewahrt bleibt. Die Entscheidung trifft die Schulleiterin oder der Schulleiter. In Angelegen-
heiten besonderer oder überörtlicher Bedeutung ist die obere Schulaufsichtsbehörde zu unterrichten.“ 
Die Schulen wurden nach der Auswahl schriftlich über das Vorhaben informiert und in den teilneh-
menden Einrichtungen war es in der Regel möglich, Klassen zufällig auszuwählen. Es wurde in allen 
Klassen versucht, Totalerhebungen durchzuführen. Für eine Befragung der SchülerInnen mussten die 
Eltern eine Einverständniserklärung unterschreiben. Zusätzlich wurde versucht, die Eltern der teilneh-
menden SchülerInnen und die LehrerInnen der Kinder zu interviewen. 
Datenschutzproblem 
Das Problem der möglichen Reidentifizierung von SchülerInnen betrifft zwei Variablen: (a) die Region 
und (b) die Schulen. Hat eine Schule in einer größeren administrativen Region eindeutige Merkmale, 
könnte sie trotz der Vergröberung der regionalen Merkmale eventuell bestimmt werden. Im Sample 
sind Schultypen erfasst. So wurden etwa sog. Rudolf-Steiner-Schulen angesprochen (Synonym für 
Waldorfschulen). In Deutschland gibt es hiervon 55.16 (Selbst in den bevölkerungsmäßig kleinen Bun-
desländern wie Bremen und dem Saarland gibt es jedoch mehr als eine solche Schule.) 
Mögliches Zusatzwissen 
Um beim Beispiel NRW zu bleiben, so bietet das Landschulministerium eine Webseite mit Auswahlmög-
lichkeiten von Schulen z.B. nach Typen an.17 Wie das Beispiel Waldorfschulen zeigt, gibt es für spezielle 
Schultypen eigene Webseiten. 
  
                                                        
15  Schulgesetz NRW (SchulG), Stand vom 01.09.2014: 
http://www.schulministerium.nrw.de/docs/Recht/Schulrecht/Schulgesetz/Schulgesetz.pdf (Zugriff: 15.09.2014) 
16  Übersicht der Waldorfschulen: www.waldorfschule.de (Zugriff: 19.09.2014) 
17  Schulsuche beim Schulministerium NRW: https://www.schulministerium.nrw.de/BP/SchuleSuchen (Zugriff: 
19.09.2014) 
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Lösung 
Für den Datenzugang wurde als kleinste administrative Einheit das Bundesland gewählt. Für eine Vari-
ante der Daten zur Nutzung durch Dritte auf eigenen Rechnern wurden die Schultypen vergröbert. 
Ferner wurden aus anderen Gründen Angaben zur Herkunft der Eltern in dieser Variante der Daten 
unterdrückt. 
4.7 Beispiel 7: Kleinräumige Geographie 
Fallbeschreibung 
In einer bundesweit durchgeführten Studie zur Bundestagswahl 2009 wurden auch Wahlkreiskennzif-
fern erhoben. Durch die Kombination dieser Kennziffer mit der sog. Gemeindegrößenklasse konnten 
eventuell einzelne kleine Gemeinden bis 2000 oder bis 5000 Einwohner identifiziert werden. Hierdurch 
konnte sich, in Kombination mit genauen Berufsangaben oder anderen ein-eindeutigen Informationen 
ein Identifizierungsrisiko ergeben. Generell wird davon ausgegangen, dass eine kleinräumige geogra-
phische Angabe in Kombination mit anderen Merkmalen eventuell das Identifizierungsrisiko einer 
befragten Person erhöht. 
Datenschutzproblem 
Bei der Bundestagswahl 2009 war Deutschland in 299 Wahlkreise aufgeteilt, die 12.227 Gemeinden 
umfassten.18 Es ergaben sich hier zwei "Problemfälle"19: 
1) In Hessen existierten zum Zeitpunkt der Bundestagswahl 11 Gemeinden mit weniger als 2000 
Einwohnern. 
2) In NRW gab es 3 Gemeinden mit 2000-5000 Einwohnern. (Gemeinden mit weniger als 2000 Ein-
wohnern existieren in NRW nicht.) 
Mögliches Zusatzwissen 
Das Statistische Bundesamt und frei zugängliche Plattformen wie Wikipedia bieten eine Vielzahl von 
Informationen über die politische Struktur des Bundesgebietes. Eine Vielzahl auch kleiner Gemeinden 
pflegen z.B. eigene Wikipedia-Webseiten. 
Lösung 
Da die Daten einer großen Zahl von wissenschaftlichen NutzerInnen zur Verfügung gestellt werden 
sollten, wurde vorgeschlagen, die beiden kleinsten Gemeindegrößenklassen (bis 2.000 sowie 2.000 bis 
5.000) mit der nächst größeren (5.000 bis 20.000) zusammenzufassen. 
                                                        
18  Strukturdaten für die Wahlkreise, in: Der Bundeswahlleiter (Hg.), Wahl zum 17. Deutschen Bundestag am 27. 
September 2009. Heft 1, Wiesbaden 2009, S. 208 
19  Gemeinden und Bevölkerung am 31.12.2007, in: Statistisches Bundesamt (Hg.), Statistisches Jahrbuch 2009, 
Wiesbaden 2009, S. 40f. 
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4.8 Beispiel 8: Offene Fragen 
Fallbeschreibung 
In einer nationalen Wahlstudie eines europäischen Landes wurden bei den Befragten offene Berufsan-
gaben erhoben und dem Datensatz numerische Codes für die Gemeinden, in denen befragt wurde, 
beigefügt. 
Datenschutzproblem 
In den offenen Berufsangaben fand sich u.a. die Antwort „Vize-Bürgermeister“. In Kombination mit der 
Gemeindekennziffer hätte die befragte Person eindeutig identifiziert werden können. 
(Mögliches) Zusatzwissen 
Informationen über die Identität von BürgermeisterInnen finden sich auf den Webseiten von Gemein-
den im Internet. 
Lösung 
Die offenen Berufsangaben wurden aus dem Datensatz entfernt und die geographischen Angaben auf 
ein nächst höheres Niveau (vergleichbar dem deutschen Regierungsbezirk, NUTS 2 Region) vergröbert. 
4.9 Beispiel 9: Offene Interviews (qualitative Forschung) 
Fallbeschreibung 
Bei diesem Beispiel handelt es sich um kein einzelnes Vorhaben, sondern um eine generelle kurze Dar-
stellung der Probleme bei der qualitativen Forschung mit offenen Interviewformen.  
Datenschutzproblem 
Offene Interviews werden oft mit wenigen Personen und in wenig standardisierter Form durchgeführt. 
Dies ist der Tatsache geschuldet, dass die qualitative Perspektive sich u.a. stärker der sozialen Kon-
struktion von Wirklichkeit widmet (Flick et al. 2010a; zu Auswahlverfahren besonders Merkens 2010). 
Die qualitative Forschung ist „trotz der zunehmenden Bedeutung visueller Datenquellen wie Foto oder 
Film überwiegend eine Textwissenschaft“, die „für die Mehrzahl ihrer (hermeneutischen) Interpretati-
onsverfahren auf das Medium des Textes als Arbeitsgrundlage angewiesen (Flick et al. 2010:24)“ ist.20 
Neben den Transkripten offener Interviews gibt es häufig zusätzlich Texte, die  den Forschungsablauf 
beschreiben. Man spricht u.a. von Feld- oder Methodenberichten. 
In offenen Interviews und den zugehörigen Feldnotizen oder Feldberichten werden nach Einschätzung 
vieler ForscherInnen detaillierte Informationen der Befragten erhoben (Ergebnis u.a. einer Machbar-
keitsstudie, Opitz, Mauer 2005; Hopf (2010) geht auf Fragen der Forschungsethik in qualitativer For-
schung ein). Befragte haben im Interview die Möglichkeit beliebig detaillierte Angaben zu Biografie 
und Erlebnissen zu machen. 
                                                        
20  Zu den verschiedenen Methoden der qualitativen Forschung, siehe Flick et al. (2010b), S. 332-587. 
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Mögliches Zusatzwissen 
Da oftmals Personen aus kleinen administrativ-geografischen Einheiten (z.B. Gemeinden) und engen 
sozialen Kontexten (z.B. SchülerInnen einer Schule, BesucherInnen einer Institution, NutzerInnen spe-
zieller klinischer Einrichtungen) befragt werden, gilt hier in erhöhtem Maße das Reidentifizierungsrisi-
ko über den Zugang zu Informationen über diesen Erhebungskontext.  
Lösung 
Watteler (2010) bietet eine Einführung in datenschutzrechtliche Fragen und praktische Maßnahmen 
der Anonymisierung qualitativer Forschungsergebnisse. Liebig et al. (2014) widmen sich besonders den 
rechtlichen Aspekten und hier speziell dem Einverständnis der Befragten. Das von Andreas Witzel auf-
gebaute Archiv für Lebenslaufforschung an der Universität Bremen hat seinen Fokus erweitert und 
bietet heute als QualiService auch praktische Anleitungen für die Anonymisierung von Transkripten 
(Kretzer 2013). 
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5 Anhang 3: Liste möglicher Identifizierungsmerkmale und 
Regionalangaben 
5.1 Direkte Identifizierungsmerkmale 
 
a) Namen 
b) Anschrift 
c) Telefonnummer 
d) Kfz-Kennzeichen (Mögliche Identifizierung Fahrzeughalter) 
e) Personalausweisnummer 
f) Sozialversicherungsnummer 
g) E-Mail Adresse (z.B. berufliche mit Vor- und/oder Nachnamen) 
h) Feste IP-Adresse 
i) Ein-eindeutige Berufsbezeichnung (z.B. Präsidentin, Rektorin, Direktorin etc. 
in Kombination mit Name Arbeitgeber) 
 
5.2 Indirekte Identifizierungsmerkmale 
 
j) Offene Berufsangabe 
 (ggf. Name Unternehmen oder eindeutige Berufsangabe) 
k) Offene Angabe zu Schul- und Berufsbildung  
(ggf. Name der Bildungseinrichtung) 
l) Karriereangaben im Lebensverlauf 
m) Geburtsland 
n) Staatsangehörigkeit 
o) Muttersprache 
 
5.3 Regionalangaben 
 
p) Postleitzahl 
q) Kreiskennziffer 
r) Gemeindekennziffer 
s) Ortsnamen (auch Ortsnamen in der Dokumentation beachten) 
t) Stadtteilnamen 
u) Bundesland oder Regierungsbezirk in Kombination mit Gemeindegrößenklasse 
oder Boustedt-Regionen 
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